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OZET

Bu yazida, ISO14443 protokoliine gore ¢alisan temassiz akilli kartlara (contactless smart
card) yapilan yeniden yeniden yonlendirme saldirisi (relay attack) hakkinda bilgi verilecektir.
Bu saldirida, sifreleme yontemlerinin bir agigina veya sifreleme kullanilan anahtarlarin (key)
bilinmesine gereksinim duyulmamaktadir. Sistemdeki a¢ik tamamu ile verinin kablosuz olarak
aktarilmasi nedeni ile yani fiziksel nedenlerden kaynaklanmaktadir.

1. GIRIS

Bilimin 6nemli amagclarindan biri gelistirdigi teknoloji ile insan yasamini kolaylastirmaktadir.
Erisim kontroliiniin ve para kullaniminin elektronik olarak gercgeklestirilmesi hayatimizi
kolaylastiran 6nemli baz1 uygulamalardir. Giinliik yasamimizda sik¢a kullanmak durumunda
oldugumuz paranin elektronik ortamda saklanmasi fikri yine yasamimizi kolaylastirmak
hedefi ile ortaya ¢ikmistir. Ancak paranin elektronik ortamda saklanmasi beraberinde bazi
giivenlik sorunlarim1 da beraberinde getirmektedir. Ciinkii yeterli giivenlik 6nlemlerinin
alinmamasi durumunda paranin elektronik olarak kopyalanmasi kalpazanlik yoluyla fiziksel
olarak kopyalanmasindan daha kolaydir. Erisim kontrolii uygulamalarinda ise sirketler
personellerine dagittiklar1 elektronik kimlikler ile sadece izinleri bulunan kisimlara giris
yapmalarina olanak saglamaktadirlar. Bu gibi bir elektronik kontrol sistemi ile gecis
noktalarindan hangi zamanda kimlerin gectigi de kolaylikla izlenebilmektedir.

Yukarida sayilan uygulamalar i¢in genellikle akilli kartlar (smart card) ve iButton adi verilen
donanimlar kullanilmaktadir. Akilli kartlarin temel olarak temasli, temassiz (contactless) ve
karma (hybrid) olmak iizere {i¢ tipi bulunmaktadir. Temashi akilli kartlarla gegisin
saglanabilmesi veya para ylikleme/diisme isleminin yapilabilmesi i¢in kart ile okuyucu
donanim (terminal) arasinda fiziksel bir temas1 gerekmektedir. Boylelikle akilli kart ¢alismasi
icin gerekli olan elektrik enerjisini terminal {izerinden saglar ve veri iletisimi fiziksel temas ile
elektriksel olarak saglanir. Temassiz akilli kartlar ise terminalle haberlesme icin fiziksel
temasa gereksinim duymazlar. Okuyucu terminale belirli bir miktar yaklastiriimalar
durumunda enerji ve veri aktarimi kablosuz olarak elektromanyetik dalgalar vasitasi
gerceklestir. Temassiz kartlarin 10cm ve alt1 gibi yakin mesafede calisan (proximity card) ve
1 metreye kadar uzak mesafede (vicinity card) ¢alisan tipleri mevcuttur. Para s6z konusu
oldugu zaman genellikle yakin mesafede calisan temassiz akilli kartlar kullanilirken, erigim
kontrolii uygulamalarinda hem uzam hem de yakin mesafede ¢alisan temassiz akilli kartlar
kullanilabilir. Karma tipteki akilli kartlarda ise terminalle haberlesme i¢in hem temash arayiiz
hem de temassiz arayiiz bulunmaktadir. iButton’larda kullanilan uygulamalarda ise iButton’u
terminale dokundurmak yeterlidir. iButton kullanimimna en yaygin &rnek olarak Istanbul’da
kullanilan AKBIL sistemi verilebilir.



2. TEMASSIZ AKILLI KARTLARA YENIDEN YONLEDIRME SALDIRISI

Temassiz akilli kartlar son yillarda yaygin olarak birgok uygulamada kullanilmaya
baslanmigtir. Tiirkiye’de ise en yaygin kullanimi 2 milyon kisi ile Izmir’de kullanilan “Kent
Kart” sistemindir. On 6demeli tasimacilik i¢in kullamlan bu sistem, yakin zamanda Manisa
(2004) ve Denizli (2005) belediyeleri de bu sistemi tasimacilik sektoriinde kullanmaya
baslamiglardir [1]. Bu sistemi Tiirkiye’de kullanima alan Kent Kart Ege Elektronik San. Tic.
Ltd. Sti, adli firma Philips firmasi tarafindan gelistirilen Mifare adi verilen kartlar
kullanmaktadir [2,3]. Firma, 2000 yilinda akilli kart ile gerceklestirilen en iyi tagimacilik
dalinda Sesame 2000 6diliint almistir [3]. “Kent Kart™ sisteminde kullanilan temassiz kartlar
1SO14443 protokoliine gore ¢alismaktadir [4]. Sadece Mifare degil temassiz olarak ¢alisan
birgok akilli kart [ISO14443 protokoliine gore ¢alismaktadir.

Temassiz akilli kartlar aslinda igerisinde mikroislemci, haberlesme i¢in anten ve gerekli giicii
terminalden almak i¢in kapasiteden olusmaktadir (Bkz. Sekil-1). Temassiz akilli kart
icerisindeki mikroiglemcinin ¢aligabilmesi i¢in enerjiye gereksinimi bulunmaktadir. Bu enerji
ise, kart okuyucu terminal tarafindan aktarilan aktarilmakta ve kart tizerindeki anten vasitasi
ile toplanip kapasitérde depolanip kullanilmaktadir. 1SO14443 protokoliine gore yakin
mesafede ¢alisan (proximity) temassiz kartlar ile terminal arasindaki haberlesme arasindaki
haberlesme 13.56MHz’de gergeklestirilmektedir. Terminal ile kart arasi1 mesafenin 0-10cm
arasi olmasi gerekeli gii¢c aktarimi i¢in yeterlidir
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Sekil-1 Temassiz bir kartin i¢ yapist [5]

Mikroislemci ile kart okuyucu terminal arasinda sifreli bir haberlesme gergeklestirilerek
kontdr veya para yiikleme ve diisme islemleri gerceklestirilmektedir. Bu asamada kullanilan
3-DES, RSA gibi giiclii sifreleme algoritmalari ile aktarilan verinin giivenligi saglanmaktadir.
Dogrudan sifreleme sistemine yapilacak saldirilar ile sistemin giivenliginin tehlikeye
sokulmasi ¢ok miimkiin gériinmemektedir. Bu tip sistemlere saldirilar genellikle farksal gii¢
analizi (Differential Power Attack-DPA) veya basit giic analizi (Simple Power Analysis-
SPD) yontemleri ile yapilmakta ve akilli kartla gerceklestirilen iletisim sirasinda harcanin gii¢
analiz edilerek gizli anahtarlar (secret keys) ortaya ¢ikarilmaya ¢alisilmaktadir [6].

Ayrica akilli kartlar bazi fiziksel saldirilara karst dayaniksiz oldugu iddia edilmektedir.
Ornegin EEPROM’da saklanan bilginin ultraviyole 151k ile silinebilecegi veya kart icerisinden



sokiilen mikroislemci tizerinden gesitli verilerin microprobing yontemi ile ¢ekilmesi miimkiin
oldugu ileri stirlilmektedir [7-8]. Ancak bu islemler 6zel laboratuvar kosullarinda
gerceklestirilebileceginden pratik saldirilar olarak degerlendirilmeyebilir.

2005 yilinin baslarinda ISO14443 protokoliinii kullanan temassiz kartlara kars1 yeni bir saldir1
gelistirilmistir. Bu saldiriya tekrar yonlendirme saldirisi (relay attack) adi verilmektedir
[9,10]. Bu saldirida amaglanan baskasina ait bir kart1 gecis noktasinda kart sahibinin haberi
olmadan kullanmaktadir. Yeniden yonlendirme saldirisinda temel olarak saldiriy:
gerceklestiren kisi, terminal ile akilli kartmis gibi haberlesirken (konusurken), akilli kartla
terminalmis gibi haberlesmektedir. Bu saldirida temassiz akilli kartlarin veri iletisimine
geegmesi i¢in gerekli enerjiyi terminalden almasindan yararlanilmaktadir. Normalde terminal
ile kart aras1 mesafenin 0-10cm olmasi yeterlidir. Ancak daha gii¢lii antenler kullanilarak bu
kartlar daha uzak mesafelerden de kullanilabilmektedir.

Cambridge Universitesi’nden Gerhard Hancke yaklasik 200$’a mal olan basit bir sistem ile
para ddeme noktasindan gegerken yakinda bulunan bagkasina ait bir temassiz akilli kartin
kullanabilmesine imkan saglayan bir saldir1 pratik olarak gerg¢eklenmistir [9]. Ayn1 saldir1 Tel
Aviv Universitesi’nden bir grup tarafindan da gergeklestirilmistir [10]. Bu diisiik maliyetli
sistemde kullanilan elektronik donanim ile kart okuyucuya, bir kartmis gibi davranilip
haberlesilirken, bagkasina ait akilli kart ile de terminalmis gibi haberlesilmektedir. Burada
aktarilan verinin ¢6zlilmesi gibi amag¢ giidilmemektedir. Sadece ornegin kontor diisme
noktasinda (6rnegin otobiise/metroya binerken) baskasina ait bir kart ile haberlesilerek para o
kart tizerinden odetilmektedir. Bu durumun karti1 habersiz olarak kullanilan kisinin o anda
haberdar olmas1 miimkiin degildir.
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Sekil-2 ISO 14443 protokoliinii kullanan kartlara yapilan tekrar yonlendirme saldirisi [9]



Yakin mesafede calisan temassiz kartlar (proximity) normalde terminale 0-10cm arasi
yakinlastirildiklarinda devreye girer ve sonrasinda kontor/para diisme islemi gerceklesir. Bu
sistem kullanilan diisiik maliyetli elektronik donanim ile bu mesafe artirilmakta ve 50cm
civarda bulunan herhangi bir temassiz akilli kart sahibinden habersiz olarak
kullanilabilmektedir. Mesafenin artirmak i¢in antenin fiziksel biiytikliigi, kalite faktoriine (Q
factor) ve aktarilan giice baglidir [9,10]. 13.56MHz’lik haberlesme frekansi i¢in en uzak
haberlesme mesafesi 3.5m’yi bulmaktadir [10]. Bunu pratikte gerceklestirmek i¢in antenden
gecen akimin artirilarak olusturulan manyetik alaninin siddetinin artirilmasi veya antenin
gerekmektedir. Ancak antenden gecirilen akimin artirilmasi durumunda olusan dahili giirtiltii
akilli karttan zayif isaretin daha da diismesine neden olabilir. Ayrica anten boyutunun
biiytitiilmesi, disaridan daha fazla guriiltii alinmasina ve yine akilli karttan alinin isaret
seviyesinin diismesine neden olabilir [10]. Boyle bir saldirida kullanilacak sistemin tasinabilir
(mobil) olmasi i¢in anten boyutunun fazla biyiitiilmesi zaten pek miimkiin degildir. Bu
kisitlamalar nedeni ile sahte kart okuyucu terminal ile saldirtya ugrayacak kart arasinda
mesafenin pratikte 50cm’den daha uzak olmasi miimkiin goriinmemektedir. Sekil-2 ve Sekil-
3°de Cambidge Universitesi'nde bu amacla gerceklestirilen prototip sistemin blok semas: ve
donanimsal yapisi goriilmektedir.

Sahte temassiz akill kart Sahte kart okuyucu terminal

Sekil-3 ISO 14443 protokoliine gore haberlesen kartlardaki agig1 kullanmak i¢in gelistirilen
prototip [8]

Burada 6nemli olan diger bir nokta temassiz akilli kart gérevini yerine getiren donanim ile
kart okuyucu terminal gérevini goren donanimin birbirine yakin olmasi gerekmemesidir.
Ornegin saldiry1 gerceklestirmek isteyen iki kisilik bir ekipten bir kisi (sahne okuyucu
terminal gorevini yerine getiren) durakta otobiis bekleyen kisilerin yanina 50cm kadar
yaklasabilir. Bu sirada diger kisi otobiise binerken sadece saldiriyr gergeklestiren diger
kisideki donanimla haberlesmek zorundadir. Bu mesafe ise ylizlerce metre olabilir.
Dolayisiyla saldiriyr sadece 50cm mesafe igerisinde yapilabilir kabul etmek dogru bir
yaklasim olmayacaktir.

Bu prototip daha uygun antenler kullanilip, baskili devre iizerine aktarildiginda ¢ok daha
kiigiik bir alan kaplayacak (kiigiik bir evrak ¢antasi kadar) ve pratik olarak kullanilabilecektir.
Bu saldirtya kars1 su ana kadar gelistirilmis gegerli bir koruma yontemi bulunmamaktadir.
Ciinkii sorun sifreleme yontemlerinden kaynaklanmamakta kartin fiziksel yapisi ve ¢alisma
seklinden ortaya ¢ikmaktadir. Kart kullanicilarinin yapabilecegi kartlarim1 Faraday kafesi
etkisi yapacak bir ortamda (kilif) saklayarak, sadece kullanmak istediklerini bu kiliftan ¢ikarip
kullanmalaridir.



Bu gibi bir saldirty1 engellemek i¢in Kent Kart sisteminde basit ama pek islevsel olmayan bir
koruma bulunmaktadir. Bu basit korumada bir kartin yarim saat icerisinde ayni validatérden
(kart okuyucu) iki kez 6deme yapmasi onlenmektedir. Ayni kartin yarim saat igerisinde iki
kez 6deme yapmasi i¢in bir gorevlinin buna onay vermesi gerekmektedir. Ancak bu gibi bir
koruma sistemin esnekligini azaltmaktadir ve sistemin tam otomatik ¢alismasinin dniinde bir
engel olarak durmaktadir. Ayrica bu 6nlemin tam bir koruma sagladigi da sdylenemez. Clinkii
daha once aciklandigr gibi akilli kart yerine gecen donanimla, terminal yerine gegen
donanimim arasindaki mesafe yiizlerce metre olabilir. Dolayisiyla saldiriya ugrayan (ve
bundan higbir sekilde haberi olmayan ve saldir1 esnasinda haberi olamayacak) kisinin parasi
otobiise/metroya binmese bile baskasi tarafindan kullanilabilir.

Bu saldirn sistem sahibi/yoneticisi (6rnegin belediye) agisindan mali bir kayba neden
olmamakla birlikte kullanicilarin parasinin bir anlamda ¢alinmasina neden olmaktadir. Bu da

kullanicilarin sisteme giiveni zedeleyecektir ve bu elektronik clizdan uygulamalar i¢in kabul
edilebilir degildir.

3. SONUC

Bu yazida 1SO14443 protokoliine gére haberlesen temassiz akilli kartlara pratik olarak
uygulanabilecek yeniden yonlendirme saldirist hakkinda bilgi verilmistir. Saldir1, sifreleme
sisteminin bir a¢igindan degil de temassiz kartlarin fiziksel yapisindan kaynaklandigindan
saldirinin tamami ile onlenmesi olas1 goériinmemektedir. Saldir1 olduk¢a diisiik maliyetli bir
donanimla gergeklestirilebileceginden (2008 civari) ve tespitinin neredeyse imkansiz olmasi
nedeni ile oldukga etkilidir. Bu tip kartlar1 kullanan sistemler tarafindan alinabilecek pek fazla
Oonlem olmamakla birlikte, kullanicilar kartlarin1 Faraday kafesi etkisi yapacak kiliflarda
saklayarak kendilerini koruyabilirler.
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