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OZET

Bu ¢alismada simetrik anahtarli bir sifreleme sistemi olan DES (Data Encyription System)
kullanilarak diisiik maliyetli bir giivenlik sistemi gelistirilmistir. Gelistirilen sistem bir
terminal donanimi, bu donanim iizerinde ¢alisan yazilim, akilli kart ve akilli kartta ¢alisan
yazilimdan olugmaktadir. Akilli kart icerisinde bir mikrodenetleyici ve EEPROM (Electrically
Erasable Programmable Read-Only Memory) bulunmaktadir. Ayrica kullanilan akilli kartta
bulunan mikrodenetleyicinin dahili EEPROM’u da mevcuttur. Dahili EEPROM’da DES
sifreleme sistemine ait bilgiler ve kart sahibine ait 6zel bilgiler (tanitim numarasi-ID number)
tutulmaktadir. Akilli kartta ve terminalde bulunan mikrodenetleyicinin hem program bellegi
hem de dahili EEPROM veri bellegi kod korumali oldugundan {izerinde c¢alisan yazilim
okunamamakta ve EEPROM’unda bulunan bilgilere erislememektedir. Akilli kartta
bulunanan harici EEPROM’da ise genel erisime acik bilgiler tutulmaktadir. Akilli kart ile
terminal arasinda yapilan haberlesme sirasinda gonderilen bilgiler DES ile sifrelendiginden
haberlesme sirasinda bu sifrelenmis bilgiler 3. kisiler tarafindan elde edilse bile bu bilgilerden
gonderilen gercek verinin elde edilmesi olduk¢a zordur. Akilli kartin, terminalde her
kullanilisinda DES algoritmasinda kullanilan anahtarin bazi bitleri degistirilerek sifreli verinin
kirilmasi daha da zorlastirilmistir.

SIFRELi HABERLESMEYE GENEL BiR BAKIS

Insanoglu eski caglardan beri bilgiyi sifrelemeye ugrasmis ve birbirleri ile haberlesme igin
giivenli yollar aramistir. Ornegin, antik musirlilar bazi eserlerine sifreli hiyeroglif yazilar
yazmistir. 2000 y1l 6nce Julius Caesar ordusunun generalleri ile haberlesirken mesajlarinda
alfabedeki harflerin yerlerini degistirmistir. Caesar Cipher (Sezar sifresi) olarak bilinen bu
yontemde harflerin yer degistirme sayisinin K=3 oldugunu duruma alfabedeki harfler asagida
verilen sekilde sifrelenecektir. Dikkat edilirse harfler 3 kez sola kaydirilmistir.

Sifrelenecek harf (Plaintext) : ABCDEFGHI1JKLMNOPQRSTUVWXYZ
Sifrelenmis harf (Ciphertext) : DEFGH I JKLMNOPQRSTUVWXYZABC

Burada K sifrelemeyi saglayan anahtardir. Sifreli haberlesecek her iki taraf da bu anahtari
bilmelidir. Ornegin sifreli bir mesaj gondermek isteyen kisi “KOCAELI UNIVERSITESI”
sOzciigiinli, K=3 kullanarak Sezar sifresi ile sifrelesin. Bu durumunda

Sifrelenecek metin : KOCAELI UNIVERSITESI
Sifrelenmis metin: NRFDHOL XQLYHUVLWHVL



olarak elde edilmektedir. Sifrelenmis metinden sifrelenmemis metni elde etmek i¢in mesaji
alan taraf K=3 bilgisini sahip oldugundan sifrelenmis metindeki harflerin yerlerini 3 kez saga
kaydirarak asil metni elde eder. Ancak K=3 bilgisine sahip olmayan 3. bir kisi, sifrelenmis
metinden, 1 ile 25 arasinda degisen olast biitin K degerlerini deneyerek asil metni elde
edebilir. Bu yontem kaba kuvvet saldirisi (brute force attack) olarak bilinir. Ayrica daha uzun
metinlerde harflerin siklik analizi yapilarak K anahtar1 bulunabilir. Sezar sifresi en basit
sifreleme yontemlerinden biridir.

Giivensiz haberlesme kanallari iizerinden yapilmak istenen giivenli haberlesme Onceleri askeri
amagla kullanilmaktaydi. Almanlar tarafindan gelistirilen mekanik Enigma cihaz1 2. Diinya
Savagi sirasinda yogun sekilde kullanildi ve bu cihaz ile sifrelenen metinlerin ingilizler
tafarindan gelistirilen Bombe adli cihazla ¢6ziilmesi ile savasgin kaderini etkiledi.
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Sekil -1 Enigma ve Bombe cihazlari (sag taraftaki Enigma , arka plandaki Bombe)

Glivensiz kanallar iizerinden yapilmak istenen giivenli haberlesme senaryosu Sekil-2’de
gosterilmektedir. Orjinal metni (plaintext) gondermek isteyen Alice sifreleme anahtarini
(encryption key) kullanarak sifrelenmis metni (ciphertext) elde eder ve bu metni Bob’a yollar.
Sifreli metni alan Bob, sifre ¢6zme anahtarini (decryption key) kullanarak orijinal metni
(plaintext) elde eder. Haberlesme kanalini dinleyen Eve ise sadece sifrelenmis metni elde
edebilir.



Sifreleme sistemleri anahtar yapisina gore temel olarak ikiye ayrilir. Sifreleme ve sifre ¢cozme
anahtarinin ayni oldugu sifreleme sistemleri simetrik veya gizli anahtarli (private key
cryptosystem) sifreleme sistemleri olarak adlandirilirken sifreleme ve sifre ¢6zme anahtarinin
farkli oldugu sistemler asimetrik veya agik anahtarli sifreleme (public key cryptosystem)
sistemleri olarak adlandirilir.

Encryption Key Decryption Key
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Sekil-2 Temel haberlesme senaryosu

20. yiizy1ilin son ¢eyregine kadar bilgiyi sifrelemek ve ¢6zmek i¢in tek anahtardan yararlanilan
simetrik sifreleme sistemleri kullanildi. Simetrik anahtarli sifreleme sistemleri temel olarak
cesitli yer degistirme ve permiitasyon islemlerine dayanmaktadir (Sezar sifresi gibi). Simetrik
anahtarli sifreleme sistemlerinin en bilineni ise IBM tarafindan gelistirilen DES (Data
Encryption Standart) yontemidir.

Acik anahtarl sifreleme sistemlerinin temelini Diffie ve Hellman atmistir. Bu bilim adamlart
1976 yilinda yayinladiklar1 bir makale ile agik anahtarli sifreleme sistemini Onermis ve
arastirmacilara bu mantig1 kullanan sifreleme sistemleri gelistirmeleri konusunda g¢agrida
bulunmuslardir. Ron Rivest, Adi Shamir ve Len Adleman 1977 yilinda bu mantig1 kullanan
bir sifreleme teknigi gelistirdiler ve bunu 1978 yilinda bir yayina doniistiirdiiler [1]. Bu
yontem gelistiricilerinin soyadlarinin bas harfleri olan RSA olarak bilinmektedir.

Simetrik anahtarli sifreleme sistemleri asimetrik sifreleme sistemlerine gore oldukca hizl
calismaktadirlar. Ancak veriyi sifrelemek ve ¢dzmek i¢in ayni anahtarin kullanilmasi sorun
yaratmaktadir. Asimetrik anahtarl sifreleme sistemlerinin iglem yiikii ise oldukc¢a fazladir. Bu
nedenle uzun metinleri sifrelemek i¢in genellikle simetrik sifreleme yontemleri kullanilmakla
birlikte kisa metinler i¢in asimetrik sifreleme yontemleri kullanilmaktadir. Her iki yontemin
birlikte kullanildig1 PGP (Pretty Good Privacy - Tathh Mahremiyet) gibi melez (hibrit -hybrid)
yontemler de mevcuttur.

Bu c¢alismada gomiili bir sistem (embedded system) kullanilarak sifreli haberlesme
diisiiniildiiginden kullanilacak algotirtmanin olduk¢a hizli olmas1 gerekmektedir. Bu amagla
simetrik sifreleme algoritmalarinin en bilineni ve iizerinde en ¢alisilan1 olan DES y&nteminin
kullanilmasi tercih edilmistir. Bu yontemin gelistirilmis bigimleri hali hazirda birgok sistemde
kullanilmaktadir.



DES ALGORITMASI

DES algoritmas: temel olarak basit mantiksal (lojik) islemler kullanmaktadir. Yontem,
64-bitlik veri bloklarini, 64-bitlik bir anahtarin 8. bitlerinin kullanmadan 56-bitlik anahtar
kullanilarak sifreler. Yani kullamlabilecek anahtar sayis1 2°° = 72.057.594.037.927.936’dir
(yaklasik 72 katrilyon). Bu anahtarlardan ¢ok az bir kismi kullanilarak sifrelenen metinler
kolayca ¢oziilebilir. Bu anahtarlar zayif anahtar (weak key) olarak adlandirilir. DES
algoritmasinin detaylar1 [2] ve [3] kaynaklarindan edinilebilir.

1998 yilinda EFF (Electronic Frontier Foundation) DES algoritmasini olasi biitiin anahtarlari
deneyerek (kaba kuvvet saldirisi-brute force attack) ortalama 4.5 giinde kirabilecek bir
donanim gelistirdigini agikladi. Jhon Gilmore liderligindeki ekibin 220.000$ harcanarak
gelistirdigi bu donanim saniyede 90 milyar civarida sifreyi deneyebilmektedir. Sekil-3’de
makinenin prensip tasarimcisi Paul Kocher iizerinde 64 yonga (microchip) bulunan 29 karttan
biri ile goriilmektedir. Bu sistemde 1800°den fazla yonga kullanilmistir. Paul Kocher’in
arkasinda 6 kabinetten olusan ve bir PC tarafindan koordine edilen DES algoritmasini kiran
sistemin tamami goriilmektedir.

Sekil-3 DES algoritmasini kiran donanim

DES algoritmasimin giivenli olmadigi ve anahtar boyutunun artirilmasi gerektigi Bruce
Schneier tarafindan daha once dile getirilmisti [4]. DES ile sifrelenmis verinin ikinci bir
anahtarla sifre ¢ozme islemine tabii tutulmasi ve elde edilen bu verinin tekrar farkli bir
anahtarla tekrar sifrelenmesi ile olusan 3-DES (triple-DES,ii¢lii-DES) algoritmasi, DES
algoritmasindan 2°° kat daha giicliidiir. Baska bir degisle kaba kuvvet atagi ile DES
algoritmasini 1 saniyede kirilabilen bir sistemin 3-DES algoritmasini1 kirmasi 2 milyar yildan
fazla siirer. Bruce Schneier bu durumu “Bu galakside 3-DES’i kaba kuvvet atagi ile



kirabilecek kadar silikon veya giines yok olmadan 6nce kirabilecek kadar zaman yok™ sozii
vurgulamistir.

GUVENLI ANAHTAR GUNCELLEMELI DES ALGORITMASININ
UYGULANMASI

DES sifreleme sistemi kullanilarak tasarimlanan giivenlik sistemi, giivenlik (gecis)
noktalarinda bulunan bir akilli kart terminal donanimi ve kullanicilarda bulunan akilli
kartlardan olugmaktadir. Terminalde Microchip firmasi tarafindan gelistirilen PIC16F877 adli
mikrodenetleyici kullanilmaktadir. Akilli kartin i¢inde ise PIC16F877 mikrodenetleyicisi ve
24L.C64 EEPROM’u bulunmaktadir. Sekil-4’de akilli kartin PIC16F876 ve 24LC64 igeren
semas1 verilmistir. Bu uygulamada PIC16F877 mikrodenetleyicisini iceren akilli kartlar
kullanilmistir.
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Sekil-4 PIC16F876 ve 24L.C64 igeren bir akilli kartin i¢ yapisi

Akillt kartin dis goriiniisii Sekil-5’de verilmistir. Bir kredi kart1 biiyiikliiglindeki kartin dig
diinya ile haberlesmek i¢in sadece bir giris/¢ikis ucu bulunmaktadir. Bu nedenle terminalle
haberlesmek icin tek hattan ¢ift yonlii haberlesilebilinen bir protokol gelistirilmistir. Bu
giris/¢ikis ucu disinda kartin temas noktalarinda mikrodenetleycinin ve haricic EEPROM’un
besleme uglari, mikrodenetleyicinin programlama ve saat isareti girigi bulunmaktadir.
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Sekil-5 Kullanilan akilli kartin dis goriiniisi

DES algoritmasinin yukarida anlatildigi gibi kirilmasi miimkiin oldugundan sifreleme ve sifre
¢ozme i¢in kullanilan anahtarin belirli bitleri her oturumda giincellenmektedir. Yani DES i¢in



kullanilan sifrenin belirli bir kismu (belirli 48-biti) sabit secilmistir. Anahtarin sabit kism1 hem
terminalde hem de akilli karttaki PIC16F877°nin dahili EEPROM una yazilmistir. Bu bellek
bolgesi kod korumali oldugundan okunmaz. Dolayisiyla DES anahtarinin sabit kismi
giivencededir.

Sifrenin degisen kismi, akilli kart terminale her sokuldugunda terminalden akilli karta
gonderilen 64-bitlik rasgele sayinin belirli 16-biti kullanilarak olusturulmaktadir. Bu 16-bitlik
sifre bilgisinin rasgele say1 igerisindeki yeri ve bu sifre bilgisinin oturum sifresini olugturma
sekli hem terminal hem kart tarafindan bilindiginden 64-bitlik rasgele veri akilli karta ulastig
anda her iki tarafta yeni olusturulan oturum sifresi ile giivenli bir sekilde haberlesmeye
hazirdir.

Gelistirilen sistemde herbir kullanici grubu igin 64-bitlik tanitim numasi (ID number)
tanimlanmistir. Akilli kart ile terminal oturum sifresi lizerinde anlastiktan sonra akilli kartta
bulunan PIC16F877, dahili belleginde tuttugu 64-bitlik tanitim numarast bilgisini oturum
anahtar1 ile sifreleyip terminale yollar. Terminal sifrelenmis tanitim numarasi bilgisinden
orijinal tanitim numarasini elde ederek o akilli kartin sisteme dahil olup olmadigini ve
giivenlik noktasindan gec¢is hakkina sahip olup olmadigini belirler. Bu islem 1sn’den kisa
stirede yapilmaktadir.

Terminal ile akilli kartin haberlesmesi durumunda hatti dinleyen koti niyetli 3. kisi
(Sekil-2’deki Eve) hem DES ile sifrelenerek gonderilen tanitim numaralarini hem de
sifreleme icin kullanilan anahtar1 bilmediginden orijinal bilgiyi elde edemez. Ayrica veriyi

sifreleme icin kullanilacak oturum anahtarinin 16 biti her oturumda degistiginden sifreli
verinin elde edilmesi daha da zorlagtirilmistir.

Sekil-6 Tasarimlanan akilli kart terminali



Tasarimlanan akilli kart terminali Sekil-6’da goriilmektedir. Akilli kartlarda ve terminallerde
bulunan mikrodenetleyicilerin program ve dahili EEPROM bellekleri kod korumali
oldugundan sistemin kopyalanmasi da miimkiin degildir. Ayrica giivenlik noktasindan yapilan
gecislere ait bilgilerin RS-232 protokolii ile bir bilgisayara da aktarilabilmesine olanak
saglayan arabirim terminal donanimi {izerinde mevcuttur. Boylece hangi giivenlik
noktasindan kimlerin hangi tarih ve saatte gectigi belirlenebilir. Bu sistem, yazilimda
yapilacak degisiklikler ile kontor ve para gibi diger 6zel bilgiler de saklayabilir. Tasarimlanan
sistemin terminal donanimsal maliyeti 25$’1n altindadir. Bir akilli kartin maliyeti ise birkag
dolar civarindadir. Terminal ve akilli kartlar icin gelistirilen yazilim CC5X C derleyicisi
kullanilarak yazilmastir.
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Jhon Gilmore — DES Bruce Schneier — Sifreleme konusunda yaptigi
algoritmasini kiran donanimi caligmalar ve yazdig kitaplarla taninan Bruce
gelistiren ekibin lideri Schneier, Economist dergisi tarafindan bir giivenlik
gurusu (security guru) olarak tanitilmaktadir.



