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OZET

Bu yazida, Dallas Semiconductor/Maxim tarafindan iiretilen ve Istanbul Biiyiiksehir
Belediyesi (IBB) tarafindan AKilli BiLet (AKBIL) uygulamasinda kullanilan DS1991 ve
DS1963s adli donanimlarin giivenligi hakkinda bilgi verilecektir. Hala kullanimda olan
DS1991 modelinin 6nemli bir giivenlik acigindan ve DS1963s ile buna karsi alinan
onlemlerden bahsedilecektir. Son olarak DS1963s’yi kaba kuvvet atagi ile kirmanin maliyeti
ele alinacaktir.

1. GIRIS

Paranin elektronik ortamda elektronik bir ciizdanda (e-purse) saklanmasi fikri {izerinde
yillardir ¢alisilmaktadir. Bu ¢abalarin temel hedefi dogrudan para yerine gegebilecek fakat
kullanim1 daha kolay olan bir 6deme araci gelistirebilmektir. Boylelikle hem hizmet
saglayanlar hem de hizmeti kullananlar i¢in biiyiik kolayliklar saglanabilir. Ornegin bir ddeme
cok kisa bir siirede gercgeklestirilebilir, bozuk para gibi sorunlarla karsilasilmaz ve daha
Onemlisi sahte para/bilet kullaniminin 6niine gecilebilir. Ancak gerekli giivenlik 6nlemlerinin
alinmamasi durumunda paranin elektronik olarak kopyalanmasi fiziksel olarak kalpazanlik
yoluyla kopyalanmasindan daha kolaydir.

Elektronik cilizdan uygulamalarinda genellikle akilli kart ad1 verilen ve temel olarak icerisinde
bir mikrodenetleyici barindiran kartlardan yararlanilmaktadir. Temasli, temassiz (contactless)
ve karma (hybrid) olmak iizere ii¢ tip akilli karttan bahsedilebilir. Temash akilli kartlarda veri
aktarimi i¢in okuyucu terminal ile kartin fiziksel temas1 gerekmektedir. Veri fiziksel baglanti
ile kurulan hat iizerinden aktarilir. Temassiz kartlarda ise terminal ile kartin fiziksel temasina
gerek bulunmamaktadir. Akilli kartlara kars1 farksal giic analizi ve basit gii¢ analizi temelli
saldirilar bulunmaktadir. Ayrica bu tip kartlarin fiziksel saldirilara da acik oldugu ifade
edilmektedir [1].

Temassiz kartlarin bir diger dnemli acig1 ise yeniden yOnlendirme saldirisina karsi (relay
attack) dayaniksiz olmasidir. Bu saldirida amaclanan baskasina ait bir kart1 gecis noktasinda
kart sahibinin haberi olmadan kullanmaktadir. Yeniden yonlendirme saldirisinda temel olarak
saldirty1 gerceklestiren kisi, terminal ile akilli kartmis gibi haberlesirken (konusurken), akilli
kartla terminalmis gibi haberlesmektedir. Bu saldirida temassiz akilli kartlarin veri iletisimine
gecmesi i¢in gerekli enerjiyi terminalden almasindan yararlanilmaktadir. Bu agik halihazirda
[zmir, Manisa, Denizli ve Adana’da kullanimda olan Kentkart sisteminde kullanilan Mifare
adl1 kartlarda da bulunmaktadir [1].

Akilli kartlar ayrica fiziksel etkilere agik olduklarindan dayanikli olduklar1 sdylenemez.
Ozellikle ciizdanda tasindiklar1 diisiiniildiigiinde bir akilli kartin ortalama &mriiniin birkag y1l



oldugu sdylenebilir. Kullanici sayisinin yiiksek olmasi durumunda kart maliyeti 6nemli bir
sorun olmaktadir [2].

Ulkemizde elektronik ciizdan amach kullanilan diger bir donamim ise Istanbul’da yaklasik 3
milyon kisinin kullandigi AKBIL adi verilen “iButton”lardir. “iButton”lar giiclii bir dis kilifa
sahiptir ve bir kart gibi fiziksel hasarlara karsi korumasiz degildir. Carpma, su ile temas gibi
olast durumlarindan etkilenmez ve igindeki veriyi 10 yildan fazla bir siire saklayabilir. Sekil
1’de “iButton’un fiziksel i¢ yapisi gosterilmektedir.

Paslanmaz Celik Kilif Dahili Gii¢ Kaynag1

Lityum Pil

Sekil 1. Bir iButton’un fiziksel i¢ yapist

IBB tarafindan uygulanan AKBIL sisteminde DS1991 ve DS1963S model numaral
“iButton”lar kullanilmaktadir. Onceleri sadece DS1991 kullamlmaktayken sonrasinda daha
yiiksek glivenlik icin DS1963s kullanilmaya baglanmistir [3]. Ancak giivenlik agig1 igeren
DS1991 hala kullammdadir. fleriki béliimlerde DS1991°in  giivenlik agiklarindan
bahsedilecek ve DS1963s ile bu agiklarin nasil kapatildigina deginilecektir.

2. DS1991

DS1991 temel olarak “subkey” ad1 verilen 48 bayt’lik 3 adet hafiza bolgesi icermektedir. Bu
hafiza bolgeleri veri saklama amagl kullanilabilir. 48 bayt’lik her hafiza bolgesi 8 bayt’lik bir
sifre ile korunmaktadir. Istenilen bellek bolgesinin okunabilmesi i¢in terminal tarafindan
DS1991°e dogru sifrenin iletilmesi gerekmektedir. Sifrenin DS1991 tarafindan dogrulanmast
ile bu gizli veri terminale aktarilabilir. Sifrenin yanlis olmast durumunda ise DS1991
“rasgele” bir say1 iiretir. Boylelikle sifre tahmini engellenmeye ¢alisilmaktadir.

8 bayt’lik sifrenin kaba kuvvet atagi ile biitiin olasiliklar denenerek kirilmasi hayli zordur.
Bunun en temel nedeni ise DS1991 ile yapilacak haberlesme i¢in en az 120ms gerekmesidir.
Bu temel olarak DS1991°de kullanilan tek hatli (1-wire) haberlesme protokoliiniin getirdigi
bir sinirlamadir. Basit bir hesapla biitliin olasi sifreleri denemenin milyonlarca yil zaman
alacagi bulunabilir. Bu yaklagimla DS1991’in giivenli oldugu diisiiniilebilir.

Yukarida yanlis bir sifrenin DS1991°e iletilmesi durumunda, DS1991’in rasgele bir veri
tireteceginden bahsedilmisti. Ancak [4]’de {iretilen saymnin rasgele olmadig ifade
edilmektedir. Aslinda basit bir yaklasim kullanilarak rasgele say1 {retiliyor izlenimi
saglanmistir. DS1991’in belleginde 256 adet 48 baytlik sabit veri tutulmaktadir. Bu sabit veri
“rasgele” oldugu ifade edilen verinin iiretilmesine kullanilmaktadir. Denenen sifrenin her bir
karakterine karsilik gelen 48 baylik veriler birer bayt kaydirilarak alt alta dizilmektedir.
Sonrasinda bu veriler 0Ozel-veya (EX-OR) islemine tabii tutularak “rasgele” wveri
tiretilmektedir. Ancak bu verinin rasgele olmayacagi agiktir. Bu 6nemli bir aci1g1 beraberinde
getirmektedir.Yani denenen sifre icin, sifrenin yanlis olmast durumunda DS1991’in verecegi
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yanit Onceden hesaplanabilir. Bdylelikle sifreler denenirken dogru sifrenin denenip
denenmedigi kolaylikla tespit edilebilir. Ancak dogru sifrenin bulunmasi ic¢in yine kaba
kuvvet ataginin kullanilmasi zaman agisindan miimkiin degildir. Bu gibi durumlarda
genellikle sozliik saldirist (dictionary attack) adi verilen bir yontem kullanilmaktadir. Yani
binlerce aday sifreden olusan bir sozliik kullanilarak biitiin adaylarin sirastyla denenmesi ile
yaygin kullanilabilecek sifreler kolaylikla bulunabilir. Bunun 6niine gegmek i¢in alinabilecek
onlemlerden biri tahmin edilmesi gii¢ bir sifre kullanmaktir.

DS1991 ile ilgili aslinda daha biiyiik bir sorun bulunmaktadir. Bu sorun DS1991°den verinin
okunmasi i¢in ilgili sifrenin hatta basilmasi gereginden kaynaklanmaktadir. Terminal ile
DS1991 arasindan gerceklesen iletisimi dinleyen biri sifreyi kolaylikla ele gegirebilir.
Boylelikle en azindan daha 6nce “iButton”a yiiklenen paray1 defalarca ylikleyebilir. Bu
DS1991’1in yapisindan kaynaklanan ve bir ¢6ziimii bulunmayan bir agiktir.

3. DS1993

DS1963s, Tiirkiye’deki AKBIL projesi basta olmak iizere Arjantin ve Brezilya gibi birgok
iilkede de e-ciizdan amach ¢esitli uygulamalarda kullanilmaktadir. Sagladig: yiiksek giivenlik
bir ¢ok 0zel sirket bu iButton’u erisim kontrolii amac1 ile de kullanmaktadir. DS1963s’nin
temel Ozellikleri asagida listelenmektedir [5].

e Kimlik ve veri dogrulama amacl kullanilacak dahili SHA-1 (Secure Hashing
Algorithm) birimi igerir.

e 7 farkli uygulamaya ayn1 anda hizmet verebilir.

e Saldirilardan korunmak iizere iistiin giivenlik mekanizmalarina sahiptir.

Bu noktada DS1963s’nin sagladig: {istlin giivenlik mekanizmalar1 agsama asama ele alinarak
yapilacak biitiin olas1 saldirilara karst ne sekilde yanit verileceginden bahsedilecektir.
DS1963s’in DS1991°den en biiyiik farklarindan biri veri okuma/yazma islemi sirasinda hatta
kesinlikle sifrenin kullanilmamasidir.

E-ciizdan uygulamasinin baslangi¢ asamasinda oncelikle kullanilan DS1963s’nin sistem dahil
olup olmadiginin giivenli sekilde kontrol edilmesi gerekmektedir. Kimlik dogrulama amach
kullanilabilecek en temel yol, kimligini dogrulatmak isteyen kisiye onceden belirlenen bir
sifreyi sormaktadir. Eger kisi sistem dahilse sifreyi sOyler ve boylelikle sisteme dahil oldugu
anlasilir. Ancak bu durumda sifrenin baskalari tarafindan da dinlenmesi ve ele gegirilmesi
miimkiindiir. Dolayisiyla dogrudan sifre sorularak kimlik dogrulamasi yapmak giivenli bir yol
degildir.

Sisteme dahil olup olmama durumlarin1 kontrol etmek amaci ile kriptolojide (sifreleme-
bilimi), “meydan okuma ve meydan okumaya yamt” (challenge&response) adi verilen bir
yontem yaygin olarak kullanilmaktadir. Bu kimlik dogrulama yonteminde karsi tarafa rasgele
bir say1 gonderilmekte ve Onceden belirlenen bir iglemi yapip, sonucunu geri bildirmesi
istenmektedir. Bu esnada kimligi kontrol etmek isteyen taraf da ayni islemi yapar ve karsi
taraftan yanit beklemeye baslar. Eger kars: taraf yapilacak islemi biliyorsa bu islemi yapip
sonucu sOyler, sonu¢ tutuyorsa kisinin sisteme dahil oldugu anlasilir. Bu durumda birisi
konusulanlar1 “dinliyor” olsa bile, kimlik dogrulamak isteyen kisi her seferinde farkli bir
rasgele sayiy1 gore islem yapilmasini isterse dinledigi verilerin anlami olmayacaktir. Yani
sadece yapilan bu “dzel islemi” bilen kisilerin kimligi dogrulabilir.



DS1963s kimlik dogrulama amaci ile igerisinde dahili olarak bulunan SHA-1 birimini
kullanmaktadir. Gii¢lii bir 6zetleme (hashing) yontemi olan SHA-1, 6zellikle “elektronik
imza” uygulamalarinda goénderilen bilginin gercekten o kisi tarafindan gonderilip
gonderilmedigini kontrol etmek amaci ile yaygin olarak kullanilmaktadir. SHA-1 temel olarak
kendisine giris olarak verilen biiylik miktardaki verilerin kisa bir 6zetini ¢ikartmaktadir. Bu
Ozet giris verisindeki kiiclik bir degisiklik durumunda bile asir1 miktarda degismektedir.
SHA-1’in ayrica farkli veriler i¢in ayni 6zetin olusturulma ihtimali de yok denecek kadar
azdir (collision resistant). Bu nedenle veri 6zetleme i¢in giivenle kullanilmaktadir.

DS1963s ile kimlik dogrulama i¢in terminalden iButton’a rasgele bir say1 gonderilir. Sistem
dahil olan iButton’nun gonderilen rasgele sayiyi, yiiklii olan veri (para) ve kendisine daha
onceden yiiklenen sifreyle birlikte 6zetleyip geri gdndermesi beklenir. Bu sirada terminal de o
iButton’a 06zel olusturdugu sifre ile 6zetle islemini gergeklestirir (Terminal DS193s’nin
ROM-ID bilgisini kullanarak onun kullandig1 kimlik dogrulama sifresini elde etmektedir).
Eger iButton tarafindan gonderilen 6zet, terminalin hesapladigi 6zet ile aymi ise buradan o
iButton’un kimlik dogrulama sifresini bildigi ve sisteme dahil oldugu karar1 verilmektedir.
Sifreyi bilmeyen bir iButton 6zetleme islemini dogru yapamayacagi i¢in kimlik dogrulama
asamasini gecemeyecektir. Bu noktada DS1963s’de bulunan sifrenin giivenli sekilde
saklanmas1 olduk¢a 6nemlidir. Bu sifrelerin fiziksel olarak giivenli sekilde saklanmasi icin
Sekil 2’de gosterilen sandvi¢ devre yapisi kullanilmaktadir. Ayrica RAM’de tutulan bu
sifrelerin bulundugu bellek gozleri sadece yazilabilir 6zelliktedir. Boylelikle sifrenin disaridan
okunmasinin da 6niine gecilerek giivenlik bir kimlik dogrulamasi gergeklestirilmistir.

_ Sifreler
Lehim (Ters_y[jz)

Epoxy Baski Devre

Malzeme \

Sekil 5. Sandvi¢ devre yapisi

Kimlik dogrulamasi ile sisteme dahil olmayan kullanicilarin sistemi kullanmasi
engellenmistir. Ancak sisteme dahil olan kullanicilar (yani AKBIL/iButton sahipleri), sahip
olduklar1 iButton’a illegal yollardan veri (para) yiikklemeye c¢alisabilir. DS1963s’nin veri
saklama amacl bellek bolgeleri, okumaya ve yazmaya acik oldugundan kétii niyetli kisiler bu
bolgelerdeki verileri degistirebilirler. Bu nedenle sadece kimlik dogrulmas: ile birlikte
onceden sistem tarafindan yiiklenen paranin degismediginin dogrulanmasi da gerekmektedir.
Bu islemin yapilmamasi durumunda sisteme dahil bir iButton’daki veri diger iButton’lara
yiiklenip, sistemde aciga neden olunabilir. Bunu engellemek tlizere DS1963s’nin bazi bellek
bolgelerinde yazma sayaci (write counter) bulunmaktadir. Veri (para) bu bellek bolgelerine
yazilmakta ve bu yazma sayaci kimlik dogrulama asamasinda kullanilan verinin igerisine
dahil edilmektedir. Boylelikle bu veriden ¢ikarilacak o6zetle hem kimlik dogrulamasi
yapilmakta hem de iButton icerisindeki verinin sistem disindan baska biri tarafindan
degistirilmedigi garanti altina alinmaktadir. Veri biitiinliigliniin bozulmadigin1 kontrol etmek
icin yazma sayaglarina kullanildigindan bu sayaclarin sadece okunabilir olmasi
gerekmektedir. 32-bitlik bu sayaglar ile 2 milyar iizerinde islem yapilabilir. 32-bitlik sayma
sonucu sayaglar yeniden sifira donmediginden, paranin degistirilmesi aninda sayagtaki veri



tekrar ayn1 degeri alamaz. Dolayisiyla verinin sistem disindan degistirilmesi durumunda bu
kolaylikla anlasilabilir.

Bu asamadan sonra hizmet karsiligi olan paranin iButton’dan diisiilmesi ve kalan paranin
tekrar iButton’a yazilmasi gerekmektedir. Terminal kimlik dogrulama asamasinda ayni
zamanda paranin da degistirilmedigini dogruladigindan artik iButton’da yiiklii olan paraya
giivenip, o para iizerinden igslem yapabilir. Bu noktada okunan para {izerinden hizmet bedeli
diisiiliir ve bu yeni para miktarina gore yeniden 6zetleme yapilir. Elde edilen 6zet de orijinal
veri (para) ile birlikte iButton’a yazilir. Ancak bu noktada veri yazilmadan once iButton
okuma yuvasinda kasith olarak veya yanlislikla cekilebilir. Verinin iButton’a dogru sekilde
yazildiginmi dogrulamak i¢in bu kez iButton’dan yeni yazilan veriyi kendine 6zel sifresi ile
Ozetleyip gondermesi istenir. Eger bu 6zet de dogruysa veri (kalan para) iButton’a sorunsuz
sekilde yazilmis demektedir. Boylelikle sisteme dahil olan iButton’dan hizmet bedeli giivenli
sekilde diistiliip, kalan para miktar1 yine giivenli ve sistem disindan herhangi bir sekilde
degistirilemeyecek bigimde tekrar iButton’a yazilmis olur.

2005 y1l1 baslarinda Bruce Schneier, Cinli bir arastirma grubunun SHA-1 6zetleme yontemini
kirildigin1 duyurup [6] ve artik daha gilivenli 6zetleme yontemlerinin kullanilmasi gerektigini
ifade etmistir [7]. Aslinda Cinli arastirmaci grubun yaptig1 farkli metinlerin benzer bir 6zet
cikarabileceginin kaba kuvvet atagindan daha kisa siirede gergeklestirilebilecegini
gosterilmesidir [8]. Yani bu agik sayesinde 6zet veriden orijinal verinin geri elde edilmesi
miimkiin degildir.

DS1963’de oOzetleme islemi igin SHA-1 kullandigi icin bu aciktan etkilenebilecegi
diisiiniilebilir. Dallas Semiconductor/Maxim kisa bir siire sonra bu agikla ilgili bir uygulama
notu yayinladi [9]. Bu uygulama notunda agikg¢a ifade edildigi gibi bunun tek yolu kullanilan
sifrenin bilinmesidir. Bu sifre yukarida bahsedildigi gibi yiiksek giivenlikle korundugundan
SHA-1’in bu acigimin DS1963s’i etkilemeyecegi aciktir.

Kaba kuvvet atagi ile 819 gigaflops (floating point operations per second) islem giiciine sahip
64 islemcili Cray X1 siiper bilgisayar1 bu sifreyi yaklasik 12.5 yilda elde edebildigi iiretici
Dallas firmasi tarafindan ifade edilmektedir [9]. Standart bir Intel Xeon islemci 5-6 gigaflops
islem giiciine sahiptir ancak yakin zamanda Ingiliz ClearSpeed Technology firmasi tarafindan
gelistirilen ve PCI-X slota takilan bir kart ile standart bir PC’nin islem giicii 50gigaflops
artirillabilmektedir [10]. Bir kartin maliyetinin en fazla 10.000$ olacagi ongoriillmektedir. Bu
durumda en fazla yaklagik 2 milyon dolarlik bir yatirirmla DS1963s’in kaba kuvvet atagi ile 1
yilda kirilabilecegi kolaylikla hesaplanabilir. Dolayistyla DS196s adli “iButton”larin da yakin
gelecekte artik ¢ok giivenli olmadig1 sdylenebilir.

4.SONUC

Bu yazida AKBIL sisteminde kullanilan DS1991 ve DS1963s adli “iButton”larin giivenlik
analizi yapilmistir. AKBIL sisteminde halen kullanimda olan DS1991’in énemli giivenlik
aciklarina deginilmis ve DS1963s’de buna karsi alinan 6nlemlerden bahsedilmistir. Ayrica
yakin zamanda giivenliginden siiphe duyulmaya baslanan SHA-1 Ozetleme tekniginin
“iButton”lar Ttzerindeki etkisi degerlendirilmistir. Son olarak kaba kuvvet atagi ile
DS1963s’in giivenliginin asilmasinin maliyeti ele alinmistir.
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